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NEW YORK — Sembra un incrocio tra James Bond, la fantascienza
di Philip Dick, e WikiLeaks: una banale valigetta, con dentro com-
puter portatili e telefonini, capace diby-passare i server Internet.

mesBond, lafantascienza di
Philip Dick, eWikiLeaks: una
banale valigetta, con dentro com-
puter portatili e telefonini, capace
di by-passare i server Internet, at-
tivare reti di comunicazione pa-
rallele che resistono ad ogni
blackout di regime e censura di
Stato. Eun progetto chenasce con
I'avallo autorevole di Barack Oba-
ma. L’hanno chiamata “Opera-
zione Internet Invisibile”, o anche
“laRete-ombra”. Edaitempidella
guerra fredda che I'’America non
progettava un’offensiva clande-
stina coslambiziosa e a vasto rag-
gio. Stavolta perd non c’entra la
Cia, e al posto di generali golpisti
gli alleati stranieri da ajiutare sono
dissidenti pacifici e disarmati.
ObamaeHillary Clintontengo-
no fede alla promessa di usare le
nuove tecnologie a sostegno dei
movimenti antiautoritari: dal
mondo arabo ai militanti cinesi
peridirittiumani. Manessunoim-
maginavachedietroiproclamiuf-
ficiali di Washington si stesse
muovendo una miriade di esperti
in tecnologie, giovani hacker, in
grado di montare gia oggi raffina-
te operazioni anti-censura. Una
Santa Alleanza in nome delle ri-
voltedemocraticheuniscelaCasa
Bianca e un esercito di giovani
esperti auto-definitosi “movi-
mento delle tecnologie alternati-
ve”, fino a ieri pit1 vicino a Julian
Assange che al governo di Wa-
shington. A rivelarlo € uno scoop
del New York Times, risultato di
mesidilavoro, interviste e “soffia-
te” da alcune gole profonde che
collaborano con il Dipartimento
di Stato. La stessa Clinton confer-
maindirettamenteal New York Ti-
mes queste rivelazioni. “Sempre
pitt numerosi — dice il segretario
di Stato — sono coloro che nel
mondo intero usano Internet, i
cellulari e altre tecnologie per far
sentire le loro voci, protestare
contro le ingiustizie. E una storica
opportunita, un cambiamento
positivo, che I’America deve so-
stenere. Percid stiamo facendo il
possibile per aiutarli a comunica-
re traloro, con le loro comunit, e
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Centinaia di milioni di dollari
sono stanziati per finanziare la
versione aggiornata al XXI secolo
di quel che erano la Voice of Ame-
rica o Radio Free Europe prima
della caduta del Muro di Berlino.
Non ¢ unanovita che gli Stati Uni-
ti ajutino idissidenti democratici,
inpassatoavevanomessoadispo-
sizione degliattivistiumanitari ci-
nesi dei software che consentono
di navigare online dissimulando
la propria identita. Ma l’“Internet
Invisibile” apre una dimensione
nuova. Ilprogetto & pitlambizioso
di tutti i precedenti perché punta
ad aggirare i server di Stato, I'In-
ternetcheusiamotuttiigiorni, che
pud essere manipolato, controlla-
to, perfino“chiuso” dagoverniau-
toritari. La necessita di costruire
delle Reti parallele, clandestine e
nonindividuabili, pergliamerica-
ni & nata anzitutto nel teatro di
guerra afgano. Perfinoinun paese
arretrato come I’Afghanistan,
gran parte della popolazione or-
maicomunicaconicellulari.Male
“torri” deiripetitoriusate perlate-
lefonia mobile sono un bersaglio
facile peritalebani, cheriesconoa
sabotarle o a prenderneil control-
lo. Cosi & partito il primo progetto
direti mobili alternative, invisibili
e difficilmente attaccabili, con un
budget di ricerca di 50 milioni dal
Pentagono.

La sua applicazione al servizio
della“primaveraaraba” érecente.
WashingtonhavistoHosni Muba-
rak entrare in azione con un
blackout generale diInternet, ne-
gli ultimi giorni della dittatura. Di
colpo le armi usate dai giovani di
Piazza Tahirir, cioé Facebook e
Twitter, rischiavano di essere inu-
tilizzabili. EIi che la Casa Bianca e
il Dipartimento di Stato hanno
messo assieme quella che il New
York Timesdescrivecome«un’im-
probabile alleanza di diplomatici,
ingegneri militari, giovani infor-
matici edissidenti dauna dozzina
di paesi diversi» per cooperare al
grande progetto. Tra i protagoni-
sti ¢’é Sascha Meinrath, direttore
della Open Technology Initiative,
un’autorita frai teorici della “libe-

razione attraverso le tecnologie”.
Con lui collaborano lo hacker
Thomas Gideon, e un esperto di
sicurezza contro i cyber-attacchi,
DanMeredith.Lamediadietanon
superaitrent’anni. Siritrovanoin
unanonimo palazzo di uffici sulla
L Streetdi Washington, elavorano
alla costruzione di un “mesh
network”, o tecnologia “reticola-
re”, che sfrutta la potenza di gad-
get diffusi e decentrati per mette-
re “inrete” comunicazioni che by-
passanol'Internet tradizionale.
Lavaligetta 24 ore conlaptop e

cellulari che consente di costruir-
siun«Internetfattoin casa, porta-
tile», eunadelle creature diquesto
progetto. Collin Anderson, 26en-
ne ricercatore delle “tecnologie
dellaliberazione” delNorthDako-
ta, specialista dell'Tran, ha comin-
ciato ad appassionarsi a questa
sfida nel 2009, quando Teheran
dimostrd di poter chiudere I'ac-
cesso a Internet durante le rivolte
popolari contro i brogli elettorali.
«Quell’episodio — spiega Ander-
son — ha dimostrato che non ba-
sta padroneggiare Facebook e
YouTube, bisogna avere canali al-
ternativi, che circumnavigano gli
snodi di comunicazione e saltano
direttamente fuori dal paese». Un
altro progetto finanziato dal Di-
partimentodiStatousalatecnolo-
gia Bluetooth per trasmettere im-
magini — per esempio della re-
pressione poliziesca contro una
protesta—saltando direttamente
da un telefonino all’altro senza
usare le reti telefoniche di Stato,
bensisfruttandoun “network civi-
co fidato”, parallelo. La valigetta
portatile, con tanto di manuale
per'uso tradotto in decine di lin-
gue per non addetti ai lavori, in-
clude microantenne Wifi, chia-
vette e cd consoftware per crittare
le comunicazioni, cavi Ethernet.
Un solo pcbasta a governare I'in-
tero sistema. «Sara una sfida per
qualsiasi governo, riuscire a con-
trollare un sistema cosli», dice Aa-
ron Kaplan, un esperto austriaco
di cyber-sicurezza.
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ta, specialistadell Iran, ha comin-
ciato ad appassionarsi a questa
sfida nel 2009, quando Teheran
dimostro di poter chiudere I'ac-
cesso a Internet durante le rivolte
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